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Anna Neovesky, Julius Peinelt

Blockchain fiir die Geisteswissenschaften? Méglichkeiten des Einsatzes von
Blockchain und verwandten Technologien fir wissenschaftliche Publikationen

Abstracts

Spatestens nach dem Kurshoch von Bitcoin Ende 2017 ist Blockchain den meisten ein Begriff und auch in der Wissenschaft
werden aktuell Einsatzméglichkeiten diskutiert und erprobt. Insbesondere die Transparenz, Nachvollziehbarkeit und
Unveranderlichkeit der in einer Blockchain gespeicherten Inhalte sowie die Dezentralitat des Systems sind von besonderem
Interesse. Als Einsatzbereiche, die auch fir die Geisteswissenschaften interessant sind, werden vor allem die wissenschaftliche
Publikation von Artikeln und Forschungsdaten sowie blockchain-basierte Moglichkeiten der Signierung von publizierten Inhalten
diskutiert. Anhand des konkreten Beispiels einer wissenschaftlichen Zeitschrift wird im Folgenden die Funktionsweise von
Blockchain erlautert und Einsatzmdglichkeiten sowie Vorbehalte dargestellt und diskutiert.

The term blockchain is well known to many, at least since the high of Bitcoin prices at the end of 2017. Its application
potentials are discussed and tested in economy and science. Especially the transparency, traceability and unchangeability of
the content stored in a blockchain and the decentralization are of particular interest. Potential areas of application that are also
of interest for the humanities are discussed in this paper, especially the scientific publication of articles and research data as
well as blockchain-based possibilities for signing published content. Based on the concrete example of a scientific journal, the
functionality, potential application and caveats of blockchain will be explained and discussed.

1. Blockchain und Geisteswissenschaften?

Blockchain sowie Bitcoin, die auf der Blockchain-Technologie basierende Kryptowahrung, waren mit Sicherheit die
meistdiskutierte Technologie 2017. Von der begeisterten Ausrufung einer »Revolution« bis hin zu kritischeren Ténen wurde eine
weite Spanne von Positionen diskutiert. In der Tendenz wurde die neue Technologie jedoch begeistert aufgenommen.' Auch
wenn der Bitcoin-Kurs seitdem kontinuierlich gesunken ist, bleibt die dahinterstehende Blockchain-Technologie nach wie vor ein
weitdiskutiertes Thema.?

Der populdrste Anwendungsbereich fur Blockchain sind Kryptowahrungen. Die Idee dahinter ist das Schaffen einer Wahrung,

die manipulationssicher und unabhangig von kontrollierenden Eingriffen von Seiten der Regierungen und Banken ist. Diese
Unabhangigkeit wird dadurch gewahrleistet, dass die Transaktionen offen in einem dezentralen System durchgefuhrt werden und
somit nicht die Kontrolle einer zentralen Instanz erméglichen und brauchen.

Erste Versuche und schlieRlich auch Bitcoin kamen aus dem Umfeld der Cypherpunk Mailingliste,” in der vor allem libertére
marktwirtschaftliche Ansatze sowie der Schutz der Privatsphare durch Kryptographie diskutiert wurden. Inzwischen wird
versucht, Blockchain-Technologien auch in anderen Bereichen wie der Logistik, dem Gesundheitswesen sowie fir das Internet
der Dinge einzusetzen. Ein zentrales Thema ist hierbei immer die Mdglichkeit, den verarbeiteten Daten trauen zu kdnnen, ohne
eine zentrale Instanz zur Datenerzeugung, -bereitstellung oder -kuratierung zu bendétigen. Es gibt auch Beispiele fir dezentrale
Formen etablierter Plattformen, wie zum Beispiel die Blockchain-basierte Social Media Plattform Steemit.

Auch in der Forschungslandschaft wird diskutiert, welche Innovationen und welche Verbesserungen Blockchain der Wissenschaft
bieten kann. Neueingerichtete Forschungszentren und Think Tanks, “ darunter das Blockchain-Labor des Fraunhofer-Instituts fr
Angewandte Informationstechnik und Forschungscluster an Universitaten,” evaluieren die Einsatzmaéglichkeiten von Blockchain.’
Es gibt bereits erste Anwendungen, die im Rahmen von Forschungsprojekten, teils in Kooperation mit der freien Wirtschaft,
veroffentlicht wurden.” Der Fokus bei den Anwendungen und Forschungsbereichen liegt auf der Kryptotkonomie sowie auf
Themen der Industrie 4.0, vor allem auf automatischen Fertigungstechniken sowie im Gesundheitswesen. Auch in die universitare
Lehre hat Blockchain Eingang gefunden.’ So wird seit 2018 an der Hochschule Mittweida im Bereich Informatik der Master-
Studiengang Blockchain & Distributed Ledger Technologies (DLT) angeboten. Anfang November 2018 fand in Berlin die erste
»Blockchain for Science Conference« statt, in der es besonders um Anwendungen im Bereich Open Science, wissenschaftlichem
Publizieren und Forschungsdaten ging.

" »Blockchain soll 2018 das Internet der Dinge revolutionierenc, vgl. Kern 2017 sowie Blockchain als »die néchste Evolutionsstufe des Internets, vgl.
Lenz 2017.

*Von Eichhorn 2018, S. 71.

Wlklpedla Cypherpunk.

* Fur einen Uberblick Gber Forschungszentren in Europa vgl. Stissenguth / Liebenstund 2018, S. 48.

* So das Center for Distributed Ledgers and Contracts der TU Darmstadt, das Blockchain Research Cluster der TU Minchen und das Blockchain
Competence Center der HS Mittweida.

° Zu den Ergebnissen vgl. die Positionspapiere Grech / Camilleri 2017, passim; Meinel et al. 2018, passim und Schlatt et al. 2016, passim.

” Fr einen Uberblick Gber Ideen, Anwendungen und Tools in der Wissenschaft vgl. das kollaborative Dokument Bartling 2017, S. 12-23.

* Fur einen Uberblick Giber internationale Studienangebote zur Blockchain-Technologie vgl. Brien 2017, passim.


https://steemit.com/
https://www.fit.fraunhofer.de/de/fb/cscw/blockchain.html
https://www.fit.fraunhofer.de/de/fb/cscw/blockchain.html
http://blockchain.hs-mittweida.de/wordpress/wp-content/uploads/2018/04/Blockchain-Distributed-Ledger-Technologies_M_0118_Web-1.pdf
https://de.wikipedia.org/wiki/Cypherpunk
https://distributedledger.center/
https://www.blockchain.tum.de/
http://blockchain.hs-mittweida.de/
http://blockchain.hs-mittweida.de/
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Far Blockchain-Anwendungen in der Wissenschaft, die auch in Bezug auf die Geisteswissenschaften besonders relevant sind,
werden insbesondere folgende Bereiche diskutiert: Open Access-Publikationen, Sicherstellung der Reproduzierbarkeit von
Forschungsdaten, Verwaltung und Versionierung von Forschungsdaten, wissenschaftliche Kommunikation, Peer-Review-
Verfahren, Verteilung von Férdermitteln, Vergabe von Credits fur wissenschaftliche Leistungen sowie als Prufsystem fur
Zertifikate in MOOCs (Massive Open Online Courses).” Auch fiir den Bereich der Archivierung und der nachhaltigen Sicherung
von Forschungsdaten kénnte Blockchain zusatzlich zu zentralen Einrichtungen eine dezentrale, von der Community getragene
Erganzung sein.

Dieser Beitrag” gibt zunéchst eine Einfihrung in Konzept und Funktionsweise von Blockchain und diskutiert diese dann
anhand des Beispiels des wissenschaftlichen Publizierens. Hierbei werden sowohl Bereiche diskutiert, die mittels Blockchain
implementiert werden kénnen, als auch technologische und konzeptionelle Fragen. Es folgt ein Uberblick Gber weitere
Blockchain-verwandte Technologien. So werden die theoretischen Uberlegungen fir den Einsatz von Blockchain anhand eines
konkreten Beispiels illustriert und die Anwendbarkeit diskutiert sowie technologische und konzeptionelle Fragen aufgezeigt.

2. Funktionsweise von Blockchain

2.1 Was ist Blockchain?

Eine Blockchain ist grundsatzlich eine Liste von Datensatzen. Diese Datensatze werden Blécke genannt und die Liste dieser
Datensatze folglich Blockkette - Blockchain. Der Begriff ist aulRerdem der Name fur ein Konzept: ein dezentrales System der
Buchfuhrung von grundsatzlich jeder Art von Inhalt. Blockchain ist die technische Basis flr Kryptowadhrungen, aber auch

fur andere Anwendungen. Das Neue an Blockchain ist eine verteilte Konsensfindung, die keine zentrale Instanz benétigt,
sondern rein Peer-to-Peer funktioniert. Damit sind die direkte Kommunikation, die Unabhangigkeit von zentralen Institutionen,
Transparenz und die Unveranderlichkeit der in der Blockchain gespeicherten Inhalte jene Aspekte, die als besondere Vorteile
gegeniber anderen Verfahren gesehen werden."

2.2 Wie funktioniert Blockchain?

Fir einen Uberblick Gber die Funktionsweise von Blockchain® wird zunachst die Implementierung der bekanntesten Blockchain,
das Bitcoin-Protokoll, vorgestellt: Bitcoin ist die &lteste existierende Blockchain (seit Januar 2009)"” und die erste dezentralisierte
digitale Wahrung. Friher wurden beide Begriffe oft synonym genutzt, nach einer ersten geplatzten Bitcoin-Blase und dem
Entstehen weiterer auf der Blockchain basierenden Wahrungen und Technologien folgte jedoch eine starkere Differenzierung bei
der Benennung.

Die Blockchain setzt sich aus Blocken zusammen, die jeweils aus einem Header und den Transaktionsdaten bestehen. Der Header
enthalt:”

- Einen Hashpointer auf den vorherigen Block. Dieser kryptographische Schlissel stellt die Unveranderbarkeit des
vorherigen Elements sicher.

- Eine Nonce. Dieser 32-bit Wert besteht aus einer Zeichenkette und wird temporar als Identifikator eingesetzt. Dies spielt
bei der Erstellung neuer Transaktionen eine Rolle.

- Den Root Node, den Wurzelknoten des Transaktionsbaumes, also den ersten Eintrag in einer Kette. Durch diesen ist
belegt, dass die Daten in den Baumblattern unverandert sind.

- Einen Zeitstempel, der das Datum der Transaktion angibt.

° Zu verschiedenen Einsatzmdglichkeiten von Blockchain im Wissenschaftlichen Kontext vgl. Chen et al. 2018; Grech / Camilleri 2017, S. 51-76;
Fecher / Bartling 2016, passim; sowie van Rossum 2017, S. 7-12.

" Die Autorin und der Autor méchten Jana HanBler, Timo Kissinger, Gabriel Reimers und Patrick Toschka fir wertvolle Anregungen bei der
Vorbereitung und Redaktion des Manuskripts danken. Ein besonderer Dank gilt dem Spice Program der Futurice GmbH.

" Vgl dazu u.a. Gerch / Camilleri 2017, S. 8 und S. 18-22.

" Fir eine visuelle Blockchain-Demo vgl. Brownworth 2017. Als Beispiel fiir eine minimale Blockchain-Implementierung mit JavaScript vgl. Tillmann
2018.

* Nakamoto 2008.

“Narayanan et al. 2016, S. 64-65.


https://spiceprogram.org/
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Abb. 1: Block bestehend aus Header und Transaktionsdaten. [Anna Neovesky / Julius Peinelt 2018. CC BY 4.0.]
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Abb. 2: Blécke in der Blockchain mit dem aktuellen Branch, dem Main Branch und nicht mehr weiterverfolgten Branches (beige und grau). [Anna
Neovesky / Julius Peinelt 2018. CC BY 4.0.]

Die Transaktionsdaten sind die Anderungen, die der Blockchain hinzugefiigt werden sollen, zum Beispiel der Transfer eines
Bitcoins auf ein anderes Konto oder eine Anderung an den in einer Blockchain gespeicherten Daten. Transaktionsdaten werden in
einem Merkle tree gespeichert. Ein Merkle tree,” auch Hash tree genannt, ist eine Datenstruktur, die Daten in einer Baumstruktur
ablegt. Sie spielt in der Kryptografie eine grol3e Rolle, findet aber ebenso beim Quellcode-Verwaltungs-Tool Git Anwendung. Das
wesentliche Charakteristikum besteht darin, dass die Struktur des Merkle trees ermdglicht, Daten auf ihre Integritat zu prifen,
ohne Uber den gesamten Datenbestand zu verfigen.

Merkle Root
Hash 0 + Hash 1
Hash 0 Hash 1
/' Hash 0-0 + Hash 0-1, Hash 1-0 + Hash 1-1 \
Hash 0-0 Hash 0-1 Hash 1-0 Hash 1-1
Hash (Transaktion 1) [Hash (Transaktion 2) Hash (Transaktion 3) Hash (Transaktion 4)
ITransaktion 1| |Transaktion Z| ITransaktion 3| lTransaktion 4

Abb. 3: Schema eines Merkle tree. [Anna Neovesky / Julius Peinelt 2018, aufbauend auf Hash Tree von Becky In: bitcoinwiki 2018. CC BY 4.0.]

Um eine neue Transaktion auszufiihren, muss ein neuer Block erstellt und an die Blockchain angehangt werden. Hierbei spielen
der Merkle tree und die Hashfunktion des Systems sowie die Nonce eine Rolle.

Eine Hashfunktion ist eine Funktion, die aus einem Inhalt eine kiirzere Zeichenkette, den Hashwert, errechnet. Der Hashwert
dient als Priifsumme fiir den Inhalt. Eine Veranderung des Inhalts fiihrt immer auch zu einer Anderung des Hashwerts.
Manipulationen kénnen so leicht erkannt werden. Bei Bitcoin kommt die kryptographische Hashfunktion SHA-256 zum Einsatz.”

Um eine Transaktion durchzufuhren, werden zuerst Transaktionen aus einem netzwerkweiten Transaktionspool ausgewahlt.
Dieser Pool enthalt alle noch nicht ausgefiihrten Transaktionen und kann als eine Art Warteliste verstanden werden, denn

durch die im Bitcoin-Protokoll festgelegte BlockgrofRRe ist die Anzahl der Transaktionen pro Sekunde limitiert, die in einem Block
bearbeitet werden kdnnen. Aus den ausgewahlten Transaktionen wird zunachst ein Merkle tree erstellt. Daraufhin wird mittels
Hashfunktion ein Hashwert aus dem Header des Blocks, der den Root node des Merkle trees enthalt, errechnet. Die Nonce wird
hierbei genutzt, um einen giltigen Block zu finden, dessen Hashwert einen festgelegten Grenzwert nicht Gberschreiten darf. Dazu
wird die Nonce im neuen Blockheader zuféllig verandert, da der errechnete Hashwert nicht vorhersehbar ist. Das wiederholte
Andern der Nonce und die Neuberechnung des Hashes wird Mining genannt und ist sehr rechenintensiv.”

"* Merkle 1988, passim.
"“Vgl. Wikipedia: SHA-2.
" Narayanan et al. 2016, S.105-107.


https://en.wikipedia.org/wiki/SHA-2
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Abb. 4: Vereinfachte Darstellung des Ablaufs einer Transaktion. [Anna Neovesky / Julius Peinelt 2018. CC BY 4.0.]

Wird ein Wert fir die Nonce gefunden, mit dem der Hash unter dem Grenzwert liegt, wird der Block im Netzwerk vorgeschlagen.
Wenn dieser vom Netzwerk akzeptiert wird, erhalt die ausfUhrende Partei, die den Block gefunden hat, der Node, eine
Belohnung in Form von Bitcoins. Ein Node in einem Blockchain-Netzwerk ist jeder Computer, der das Bitcoin-Protokoll, also den
Programmcode von Bitcoin, ausfihrt. Der Node ist damit Teilnehmer im Netzwerk. Da die Validitat eines Blocks durch die
rechenintensive Erzeugung eines Hashwertes erreicht wurde, nennt man diesen Vorgang Proof-of-Work. Der Grenzwert wird im
Bitcoin-Netzwerk periodisch der Rechenleistung des gesamten Netzwerks angepasst, um eine gleichbleibende Rate an neu
geschaffenen Blocken sicherzustellen, so dass eine eventuelle Synchronisation des Netzwerks sichergestellt werden kann. Es
existieren auch andere Konsensfindungsverfahren wie Proof-of-Stake , das zum Beispiel bei Peercoin” Anwendung findet, bei
dem Teilnehmer*innen mit einem Teil ihrer Tokens, also Einheiten der blockchainspezifischen Wahrung, dariber abstimmen
kénnen, welcher Block als neuer valider Block an die Blockchain angehangt wird.

Ist ein Konsens gefunden, arbeiten alle Nodes im Netzwerk nun mit diesem Block, an den sie weitere Blocke anhangen kénnen,
wodurch die Kette verlangert wird.

Da man in einem verteilten Netzwerk auch immer mit Latenzen rechnen muss, kann es durchaus vorkommen, dass mehrere
Teilnehmer*innen - mehr oder weniger gleichzeitig - einen neuen guiltigen Block finden. In einem solchen Fall arbeiten
verschiedene Teile des Netzwerks mit jeweils einem der gefundenen Bldcke weiter und erstellen sogenannte Branches. Der
rechenstarkste Teil wird nach einigen weiteren gefundenen Bldcken einen langeren Branch als die anderen Teilnehmer*innen
erzeugen. Da der langste Branch als der fur alle Teilnehmer¥*innen giltige angesehen wird, gehen auch alle anderen dazu Uber,
an diesem weiter zu arbeiten, Transaktionen in klrzeren Branches werden wieder dem Transaktionspool als unbearbeitet
zugefuhrt. Dieses Verhalten fuhrt dazu, dass das Netzwerk insgesamt synchronisiert und aktualisiert bleibt.

Bei Bitcoin ist es daher erstrebenswert, moglichst schnell und - als Vorbedingung dazu - mit hoher Rechenleistung neue Blécke
zu erstellen. Dies fuhrt zu einem erheblichen Energiebedarf fiir den Miningprozess. So lag der geschatzte” Stromverbrauch der
Bitcoin Blockchain auf inrem Héhepunkt 2018 bei ca. 73 TWh pro Jahr,” was ungefahr dem Verbrauch von Osterreich entspricht.
Es ist daher besonders attraktiv, Mining in Landern mit niedrigen Strompreisen zu betreiben. Die gré3ten Miningfarmen
wurden in China und Hongkong eingerichtet und haben aktuell insgesamt fast die Halfte der gesamten Miningpower des
Bitcoinnetzwerkes.” Es liegen auch Berichte vor,” wonach unter diesen groRen Minern Absprachen getroffen werden, was die
Dezentralitat der Blockchain gefahrdet.

Flr die Manipulationssicherheit einer Blockchain sorgt der Hashwert. In jedem Block ist der Hash des vorherigen Blocks
enthalten. Dies verhindert, dass man nachtraglich den Inhalt eines alteren Blocks der Blockchain andern kann. Denn man musste
dann auch die Hashwerte aller nachfolgenden Blécke neu berechnen. Eine Anderung des Blockinhalts veréandert namlich auch
dessen Hashwert. Da der Hashwert eines Blocks einer der Parameter fir den Hashwert des nachfolgenden Blocks ist, wirde

sich auch der Hashwert des nachfolgenden Blocks dndern. Unterlasst man die Neuberechnung und schlagt dem Netzwerk
geanderte Blocke vor, wirde die Inkonsistenz der Hashwerte dem Netzwerk bei der Validierung der Blockchain auffallen und die
Anderungen wirrden abgelehnt werden.

Der Hashwert bietet also zwei Vorzlige: Zum einen ware die Neuberechnung der Hashwerte sehr rechenintensiv und musste
zudem noch schneller erfolgen als neue Blocke an die Blockchain angehangt werden, zum anderen ist eine Datensparsamkeit
gegeben, denn es mussen nicht immer alle Daten an alle Teilnehmer*innen Ubertragen werden oder von diesen gespeichert
werden, die Kenntnis der Hashwerte alleine macht die Validitat der Blockchain schon Uberprufbar. Dadurch, dass alle
Teilnehmer*innen Zugriff auf die Blockchain haben, kann jeder die Validitat sicherstellen, womit die Dezentralitat des Systems
erreicht wird.

" King / Nadal 2012, passim.

" Die Schatzung basiert unter anderem auf einer Hochrechnung zu aktiven Minern und Kosten fur die Kihlung der Maschinen. Vgl. Bitcoin Energy
Consumption Index.

* Bitcoin Energy Consumption Index.

“ Bitcoin Mining Pools und Bitcoin Mining in China zur Aufschlisselung der Mining-Pools.

# Nakamura / Chen 2017, passim.


https://digiconomist.net/bitcoin-energy-consumption
https://digiconomist.net/bitcoin-energy-consumption
https://digiconomist.net/bitcoin-energy-consumption
https://bitcoinchain.com/pools
https://www.buybitcoinworldwide.com/mining/china/

Blockchain fur die Geisteswissenschaften? Méglichkeiten des Einsatzes von Blockchain und verwandten Technologien fiir wissenschaftliche Publikationen | ZfdG 2019

2.3 Verwandte Technologien: Private chains, Permissioned chains, Ledger,
Distributed ledger und Smart contracts

Neben der bisher geschilderten offenen Blockchain gibt es auch Private chains und Permissioned chains. Beide sind Blockchains,
bei denen die Teilnahme eingeschrankt ist. Hierbei stimmt das Netzwerk dartiber ab,” ob ein neuer Node Teil des Netzwerks
werden darf. Bei Private chains ist zudem die Blockchain insgesamt nicht 6ffentlich. Das heif3t, nur die Teilnehmer*innen kénnen
sie einsehen, wahrend bei der offenen Blockchain auch Nicht-Teilnehmende alle Daten sehen kénnen.

Blockchain selbst baut auf bereits zuvor existierenden Konzepten auf und ist ein spezieller Typ eines distributed ledger. Ein
Ledger” (dt. Kassenbuch) ist zunachst eine Software fir kommandozeilenbasierte Buchfuhrung. Die dezentrale, vernetzte Form
einer solchen Transaktionsdatenbank ist der distributed ledger. Begrifflich werden distributed ledger oft nicht von der Blockchain
abgegrenzt,” verfiigen jedoch tiber einige andere Merkmale. Sie verzichten darauf, Transaktionen in Blécken zusammenzufassen,
das heilt, es findet kein Mining statt. Die Transaktionen werden stattdessen unmittelbar aneinandergehangt. Das bedeutet,

dass Distributed Ledger weniger rechenintensiv sind als Blockchains mit Proof-of-Work-Verfahren. Die Konsensfindung findet bei
Distributed Ledgers entweder manuell durch Bestatigung der Vertragspartner oder durch einen Notarservice statt.”

Ein Problem, das entsteht, wenn Transaktionen nicht blockweise verarbeitet werden, ist die Synchronisation im Netzwerk. Viele
Distributed ledger sind daher so implementiert, dass nicht alle Transaktionsdaten allen im Netzwerk bekannt sind. Stattdessen
besteht das 6ffentliche Netzwerk aus vielen kleineren privaten Netzwerken und Daten werden nur unter Parteien ausgetauscht,
die auch Interesse und entsprechende Rechte an diesen Daten haben.” Vorteile dieser Herangehensweise sind der Verzicht auf
teure Proof-of-Work-Berechnungen und die Méglichkeit, gewisse Daten privat zu halten. Dafur ist das System jedoch nicht offen
und trustless, was die wesentlichen Motivationen fir Blockchain sind.

Produkte wie Corda® bieten die Moglichkeit, die Konsensfindung im Netzwerk zwischen einzelnen Parteien individuell anzupassen
und etwa auch auf vertrauenswirdige Drittparteien zurtickzugreifen.

Ferner spielen in der Diskussion um den Einsatz von Blockchain im wissenschaftlichen Kontext Smart Contracts, ein Feature der
ledger-Technologie, eine Rolle. Smart Contracts sind Computerprotokolle, die Vertrage abbilden und in der Blockchain abwickeln
und sind damit ein Teil des Blockchain-Protokolls.

Ein Smart Contract ist, technisch betrachtet, Code, der immer ausgefuhrt wird, wenn Nutzer*innen eine Nachricht als Teil einer
Transaktion an ihn schicken. Miner fiihren den Code aus und erhalten dafur anfallende Gebuhren. Ist ein Smart Contract dann

Teil einer Blockchain, kann er nicht mehr verandert werden. Dies hat in der Vergangenheit immer wieder dazu gefuhrt, dass bei
der Entwicklung Gibersehene Fehler ausgenutzt wurden und Nutzer*innen dieser Smart Contracts hohe Verluste erlitten.”

Public Blockchain Permissioned Private Ledger
Blockchain
Zugriffsrechte Frei fur jeden zuganglich Offentlich einsehbar, aktive Zugriff und Teilnahme nur far

[Teilnahme nur, wenn bestimmte [zugelassene Parteien
Kriterien erfullt werden

[Transaktionsrate Langsam Schnell Schnell

Anonymitat der Validatoren Hoch Niedrig Niedrig

Konsensverfahren Vor allem Proof of Proof of Stake, Byzantinischer- Multisignaturen,” Byzantinischer-
Work, Proof of Stake Fehler-Toleranzverfahren™ Fehler-Toleranzverfahren

[Tokens (Gibt es eine »Wahrung«?) | Vorhanden und nétig Vorhanden, nicht zwingend Keine Tokens

Vertrauen in Teilnehmer*innen Niedrig, »trustless« Hoch Hoch

Tab. 1: Tabelle zu Unterschieden und Gemeinsamkeiten von Public und Permissioned Blockchain sowie Private Ledger. [Anna Neovesky / Julius

Peinelt 2018. CC BY 4.0.]

“ Wie genau dies erfolgt, legt die Spezifikation des Protokolls zugrunde.

*vgl. Wiegley 2004 sowie Ledger.

* Fur eine kurze Abgrenzung zwischen den Konzepten vgl. Slootweg 2016.

* Corda: Consensus.

7 Hearn 2016, S. 12.

* Corda.

* Wikipedia: The DAO (organization).

*Bei diesem Verfahren wird von Beginn an davon ausgegangen, dass eine gewisse Anzahl an Akteur*innen bésartig argieren.
“Mehrere Personen mussen dem Verfahren zustimmen.


https://www.ledger-cli.org/
https://docs.corda.net/key-concepts-consensus.html
https://www.corda.net/
https://en.wikipedia.org/wiki/The_DAO_(organization)
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3. Blockchain Technologie an einem Beispiel aus der geisteswissenschaftlichen
Praxis: Die Publikation wissenschaftlicher Artikel

3.1 Wieso Blockchain fiir wissenschaftliche Publikationen nutzen?

Einer der Anwendungsfalle, die besonders intensiv diskutiert werden, ist der Einsatz von Blockchain im Bereich der Publikation
von wissenschaftlichen Artikeln.” Es gibt drei Hauptgriinde hierfir: die Zunahme von Inhalten, die Open Access bereitgestellt
werden, die Angst vor Plagiaten und die Frage der Qualitatssicherung.”

Auch eine Kritik an der marktbeherrschenden Position einiger weniger privatwirtschaftlicher Verlage, den teils hohen Kosten,
die auf Autor*innen zukommen, die ihre Publikationen Open Access bereitstellen wollen und die langen Begutachtungsdauern
flhren zu dem Wunsch nach einer Unabhéngigkeit von diesen zentralen Instanzen™ und einem Demokratisierungsprozess im
Bereich des wissenschaftlichen Publizierens.”

Der Einsatz von Blockchain als dezentralem Netzwerk wird auch fur wissenschaftliche Publikationen diskutiert. Insbesondere
die Transparenz und Sicherheit, die Blockchain bietet, spielen eine Rolle sowie der Wunsch, Flaschenhalse aufzuldsen, die durch
zentrale Strukturen entstehen.”

3.2. Der wissenschaftliche Publikationsprozess mit Blockchain

Wie kdnnte die Realisierung einer wissenschaftlichen Zeitschrift mit Blockchain aussehen? Hierzu stellt sich zunéchst die Frage,
aus welchen Schritten ein Publikationsprozess besteht und wie die entsprechenden Schritte mittels Blockchain-Technologie
abgebildet werden kénnten.

Als Schritte, die bei der Publikation in einem Open Access Journal zur Anwendung kommen, werden die Publikationsrichtlinien
des vorliegenden ejJournals herangezogen. Diese sind, wenn man eine Publikation mit anschlieBendem open peer-
Reviewverfahren anstrebt:”

- Vorschlag einreichen

- Diskussion der Fachredaktion

- Feedback an Autor*innen

- Beitrag einreichen

- Redaktionelle Prifung

- Verdffentlichung

- Autor*innen konnen Gutachter*innen vorschlagen

- Zweifach positiv evaluierte Artikel kommen in das jeweilige Jahrgangsheft
Zunachst gilt es zu klaren, welche Technologie konkret eingesetzt werden soll, sowie welche Komponenten nachgenutzt werden
kdnnen. Hierbei bieten sich zwei verschiedene Szenarien an: man kann ein bestehendes System nutzen, also beispielsweise
auf der offenen Blockchain Ethereum aufbauen, oder eine eigene Blockchain beziehungsweise einen eigenen Ledger
implementieren.

Wenn man ein bestehendes System wie Ethereum nutzt, ist man Teil eines offenen Netzwerks. Dieses Ubernimmt das Mining und
man ist von dem Netzwerk abhangig. Wenn alle Teilnehmer*innen aus dem Netzwerk aussteigen, ist die Blockchain aufgrund
fehlender Rechenleistung angreifbar (vgl. Kapitel 3.3). Dafur ist die Implementierung sehr einfach.

Nimmt man einen Distributed Ledger, stellt sich die Frage nach dem Konsensmodell, das man nutzen will und anderen
Konfigurationen, wie der Offenheit des Netzwerkes. Es ist also Vorarbeit nétig. Bei permissioned chains befindet man sich
innerhalb eines geschlossenen Netzwerks, man kann Parteien einladen, die Mehrheit der aktuellen Teilnehmer*innen des
Netzwerks kann die Aufnahme genehmigen. Damit kann man sicherstellen, alle Parteien im Netzwerk zu kennen.

Nach dem Grad der Offenheit ist also die zweite Frage, die man sich stellen muss, die, ob man tatsachlich eine Blockchain mit
Mining und Belohnungssystem braucht oder ein distributed ledger mit einem initial bestimmten Personenkreis zielfihrender ist.
Nicht unbeachtet sollte dabei auch der schon angesprochene hohe Energiebedarf des Minings bleiben. Auch ist zu kldren, ob der
Prozess von Beginn an offen sein soll, oder erst ab einem bestimmten Zeitpunkt, wie etwa der Publikation des Manuskripts.

Unabhangig davon, fur welche Blockchain-Technologie man sich entscheidet, ist in jedem Fall die Entwicklung einer Software
nétig, die die auf der Blockchain aufbauende Anwendung implementiert. Die Software muss also fur diesen Anwendungsfall
unter anderem ein Public-Key-Verschlisselungsverfahren unterstitzen, mit dem alle Teilnehmer identifizierbar sind und Inhalte

*Vgl. dazu Taudes 2017.
* Fund 2017.

*Taudes 2017.

* Fund 2017.

*vgl. Heller 2017a.

¥ Zfdg: P wie Publizieren.


https://www.ethereum.org/
http://www.zfdg.de/publizieren
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signieren kdnnen sowie eine Eingabemaske fir die Inhalte bereitstellen und den Einreichungsprozess abbilden. Fiir einzelne
Features kdnnen vorhandene Frameworks und Libraries nachgenutzt werden.™

Wie wirde der Publikationsprozess exemplarisch ablaufen? Alle, die zu den Inhalten beitragen wollen - Autor*innen wie
Gutachter*innen - missen zundchst dem Netzwerk beitreten. Hierfir missen sie die Software installieren. Zur Einreichung eines
Artikels senden die Autor*innen ihr Manuskript Uber die Software an eine hierfur vorgesehene Plattform und erzeugen damit
eine neue Transaktion. Die Einreichung wird mit einem Timestamp und weiteren von den Autor*innen festgelegten Metadaten,
wie beispielsweise Namen (falls es kein anonymes Verfahren gibt), Speicherort des Artikeltextes und der aktuellen Version des
Artikels versehen. Diese Inhalte werden dann mittels einer kollisionsresistenten Hashfunktion gehasht, was bedeutet, dass
unterschiedliche Inhalte mit extrem hoher Wahrscheinlichkeit auch unterschiedliche Hashes ergeben. Empfohlen ist daher die
Nutzung einer schon existierenden Hashfunktion, bei der diese Eigenschaft bewiesen ist, wie beispielsweise der schon genannte
SHA-256 Algorithmus, der von der NSA entwickelt wurde.

Der Artikelinhalt selbst ist nicht Inhalt der Transaktion, aber er ist einer der Parameter, aus denen der Hash errechnet wurde.
Damit kann der Inhalt durch einen Vergleich der beiden Hashes auf Authentizitat geprift werden, ohne dass man den Inhalt
selbst prufen muss. Ein Smart Contract kann daflr genutzt werden, bei jeder neuen Einreichung oder Version automatisch die
Gutachter*innen zu benachrichtigen.

Die Gutachter*innen kdnnen in einem nachsten Schritt ihre Kommentare verfassen und dann eine Transaktion erzeugen. Sie
kénnen beispielsweise Kommentare in den Artikeltext schreiben, diesen dann an einer anderen Stelle abspeichern und eine
neue Transaktion mit der aktualisierten Version des Artikels erzeugen oder nur die Anmerkungen in einzelnen Transaktionen
Ubermitteln. Sinnvoll ware es, in den Metadaten auch die vorherige Transaktion direkt zu referenzieren. Diese ist zwar ohnehin
Uber die Chain auffindbar, eine direkte Referenz macht das Auffinden aber einfacher. Ein Smart Contract kann hierbei wieder die
Autor*innen direkt Uber das abgegebene Feedback informieren. Dabei kann der Prozess sowohl anonym erfolgen oder unter
Nennung der jeweiligen Gutachter*innen.

Weitere Feedback- und Kommentarschritte laufen analog dazu ab, so dass am Ende eine Version fur Version nachvollziehbare
Kette steht. Das exakte Datum sowie die Personen, die Anmerkungen oder Anderungen vorgenommen haben, sind damit stets
identifizierbar, die Validitat jeder einzelnen Version direkt nachvollziehbar.

Die Verdffentlichung erfolgt, wenn die Herausgeber*innen eine Transaktion erzeugen, bei der zusatzlich der Status des Artikels
als »veroffentlicht« angegeben wird.

AnschlieBend kénnen auch Kommentare aus der wissenschaftlichen Community nach der Veréffentlichung des Artikels in

die Blockchain mit aufgenommen werden. Dies setzt voraus, dass auch die Kommentator*innen Teil des Netzwerkes werden.

In einer public chain kann jedoch nicht festgelegt werden, welche Interaktionen ein Mitglied durchfiihren kann, weil der
Grundgedanke dieser Technologie ist, dass jede*r alle M&glichkeiten der Teilnahme hat. Permissioned chains und private chains
bieten hingegen die Mdglichkeit, Rollen zu spezifizieren. So kdnnen etwa fir Gutachter*innen und Kommentator*innen Uber
Gruppenzuordnungen gewisse Aktionen erlaubt werden.

Auch fur die Speicherung und Archivierung der Inhalte kann eine Blockchain angewendet werden, denn nach wie vor missen
die Inhalte an einer Stelle hinterlegt werden. Die Teilnehmer*innen verfligen zwar jeweils Uber die gleiche Chain, diese enthalt
aber nur die Transaktionen, nicht die Inhalte. Diese muss man separat herunterladen. Bereitgestellt werden kdnnen die Inhalte
entweder Uber Universitatsserver oder Server der Zeitschrift, es gibt aber auch die Mdglichkeit einer dezentralen Sicherung.

Das bekannteste Peer-to-Peer-Dateisystem ist das InterPlanetary Filesystem (IPFS). Hierbei werden Inhalte nicht auf zentralen
Servern abgelegt, sondern die Teilnehmer*innen stellen - gegen Entlohnung - Speicherplatz zur Verfligung. Das Netzwerk halt
Daten mehrfach vor, damit Ausfalle einzelner Gerate kompensiert werden kdnnen. Die Inhalte liegen auch nicht in Reinform vor,
sondern werden unterteilt und verschlisselt. Eine Zuverlassigkeit, dass stets auf alle Inhalte zugegriffen werden kann, gibt es
nicht, da es auch in dem Netzwerk zu Ausfallen kommen kann oder Einzelne das Netzwerk jederzeit verlassen kénnen. Allerdings
kénnten sich in diesen Prozess auch Universitatsrechenzentren einbringen, und die Sicherung so auf mehrere zuverlassige
Akteur*innen verteilt werden.” Die Frage des Hostings entféllt aber auch durch den Einsatz von Blockchain nicht.

So wie bisher geschildert, ware der ganze Prozess von der Einreichung des Manuskriptes an ¢ffentlich. Wenn man den Prozess
bis zur Publikation aber nicht fir alle - sowohl fir Mitglieder des Netzwerks als auch fir AuRBenstehende - einsehbar gestalten
will, braucht man pro Artikel entweder einen Ledger oder eine private Chain, an der nur Autor*innen und die Gutachter*innen
beteiligt sind.

Anstatt den ganzen Publikationsprozess mit Blockchain zu realisieren, kénnen auch einzelne Aspekte damit implementiert
werden. So kénnte man beispielsweise Aspekte der Versionskontrolle und Nachverfolgung der Anderungen mit einem System wie
GitHub realisieren.

* 2.B. die C# Bitcoin Library fiir das .NET Framework oder das JavaScript Hyperledger Framework.
* Heller 2017b.


https://ipfs.io/
https://github.com/MetacoSA/NBitcoin
https://github.com/hyperledger/composer

Blockchain fur die Geisteswissenschaften? Méglichkeiten des Einsatzes von Blockchain und verwandten Technologien fiir wissenschaftliche Publikationen | ZfdG 2019

Blockchain wiirde man fur einzelne spezifische Aufgaben nutzen. Dies betrifft vor allem die unveranderliche Dokumentation
des Publikationszeitpunktes. Hierflr gibt es bereits Tools, die eingesetzt werden kénnen. Poex ermdglicht beispielsweise die
Signierung von Dateien. Es wird ein Hash der Datei erzeugt und in die Bitcoin-Blockchain geschrieben. Damit erhalt die Datei
einen unveranderlichen Zeitstempel. Ein weiteres Tool ist Originstamp, ein Blockchain-basierter Service, der erlaubt, einen
Timestamp auf digitalen Content zu setzen, um zu sichern, seit wann ein Objekt verflgbar ist.

Es gibt mit Ledger seit 2016 eine Open Access-Zeitschrift mit Peer-Review Verfahren, die auf Blockchain fuf3t und die bisher
drei Ausgaben veroffentlicht hat. Der thematische Fokus liegt auf Kryptowahrungen und Blockchain. Autor*innen kénnen ihre
Manuskripte digital signieren, der publizierte Artikel wird dann mit Zeitstempel in der Blockchain gespeichert.

3.3 Anonymitat, Identifikation, Vertrauen und Qualitat — einige grundlegende
Uberlegungen

Noch vor technologischen Entscheidungen stellen sich drei grundlegende Fragen bei der Nutzung von Blockchain: Die nach der
Anonymitat und Identifizierbarkeit der Beteiligten, die nach dem Vertrauen und einer zielfuhrenden Zusammenarbeit aller und
nach der Qualitatskontrolle.

Zunachst ist zu bedenken, wie jemand in einem Blockchain-Netzwerk identifizierbar ist. Der Identifikator ist der Schlissel, mit
dem die Transaktion signiert wird. Grundsatzlich sind Personen in einem Blockchain-Netzwerk anonym. Somit kann, wenn in
den Metadaten und dem Artikel kein Name genannt ist, auch das Double-Blind-Verfahren mittels Blockchain realisiert werden.
Da alle Teilnehmer#*innen im Netzwerk fiir jede einzelne Transaktion einen neuen Schlissel nutzen kénnen (dieser lasst sich mit
der Software erzeugen), werden die Personen erst dann identifizierbar, wenn der Artikel mit Namen verd&ffentlicht wird. Fir eine
zuklnftige anonyme Publikation kann dann wieder ein neuer Schlissel genutzt werden.

Hier ist zu Uberlegen, ob eine vollstdndige Anonymitat von Teilnehmer*innen in einem wissenschaftlichen Publikationsprozess
gewulnscht ist und auf welche Art und Weise der Nachweis erfolgt, ob es sich bei den Einreichenden auch um den genannten
Autor oder die Autorin handelt.

Auch Uber die Frage der Identifikation hinaus stellt sich die Frage, was passiert, wenn jemand seinen privaten SchllUssel verliert.
Eine andere Partei, die in den Besitz kommt, kénnte mit diesem Anderungen oder Kommentare im Namen des oder der
urspriinglichen Besitzer*in vollziehen, ohne dass man es unmittelbar mitbekommt oder dagegen vorgehen kénnte.

Die zweite Frage ist die nach dem Vertrauen und der zielflUhrenden Zusammenarbeit des Netzwerks bei Abwesenheit einer
zentralen, ordnenden und moderierenden Instanz. Denn wenn in der Blockchain alles offen und anonym ist, ist auch nicht
gewahrleistet, dass alle ein fur das gesamte Netzwerk positives Ziel verfolgen. Es stellt sich die ganz allgemeine Frage, ob die
wissenschaftliche Community eine zentrale Mittlerrolle, die aktuell durch Universitaten, Verlage, sowie weitere Institutionen und
Gruppen eingenommen wird, vollstandig ersetzen will.

Auch gilt es zu klaren, wie in einem dezentralen (anonymen) Netzwerk »Vertrauen« zwischen den Beteiligten entstehen kann, um
gemeinschaftliche Ziele zu verfolgen.

Das Vertrauen bei Blockchain-Technologien ergibt sich aus Anreizen. Diese Anreize sollen sicherstellen, dass sich »gutes
Verhalten« auszahlt, meist finanziell. AuRerdem sollten negative Manipulationen aufwandig sein. So kann etwa der
rechenintensive und teure Mining-Prozess bei Kryptowahrungen sicherstellen, dass das System nicht missbrauchlich genutzt
wird. In dem hier skizzierten Szenario fehlt solch ein direkter Anreiz in einem anonymen System.

Um missbrauchliches Verhalten, das bei gemeinschaftlicher Konsensfindung auftreten kann, anhand von Einflussmdglichkeiten
einzelner Gruppen innerhalb der Blockchain zu illustrieren: Wie verhalt es sich bei offenen Blockchains, wenn gewisse Gruppen,
seien es einzelne Forschungsinstitute oder Vertreter*innen verschiedener »Schuleng, ein solches Netzwerk dominieren? Hier
spielt auch die majority attack oder 51 % attack, “ bei der Teilnehmer*innen, die mehr als die Halfte des Netzwerks dominieren,
dieses Gbernehmen kénnen und - unter Umgehung der Konsensfindung - beliebig andern kénnen.

In einer nicht anonymen Community waren Manipulationen durch einzelne Akteur*innen stets sichtbar dokumentiert und
blieben nachvollziehbar. Permissioned chains hingegen setzen meistens auf andere Konsensverfahren, wie Proof-of-Stake, bei
denen eine solche Ubernahme nicht méglich ist.

Bei permissioned blockchains stellt sich die Frage, wieso man Uberhaupt Blockchain einsetzt, wenn man das Netzwerk
beschranken will und einer initialen Gruppe die Mdglichkeit gibt zu bestimmen, wer in das Netzwerk aufgenommen wird.

Positives Verhalten im exemplarisch geschilderten Publikationsprozess kénnte man etwa mittels Kryptowahrung belohnen.
Neben der Absicherung vor boswilliger Manipulation konnte eine solche Wahrung auch Anreize fir Autor*innen und
Gutachter*innen schaffen. Sie kdnnte fur Autor*innen oder die Teilhabe am Begutachtungsverfahren, bei Reviews durch die

*Vgl. Bitcoin Wiki: Majority attack.


https://poex.io/
http://originstamp.org/home
https://ledgerjournal.org/
https://en.bitcoin.it/wiki/Majority_attack
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Community oder durch ausgesuchte Begutachter*innen, ausgezahlt werden. Die Hohe kénnte beispielsweise nach einiger Zeit
anhand von Haufigkeit von Downloads, Zitationen, beigefligten Forschungsdaten, Offenheit der Lizenz etc. bestimmt werden.”

SchlieRlich stellt sich noch die Frage, was der Einsatz von Blockchains im Publikationsprozess fir Standards und die Sicherung
von Qualitat bedeutet. Zwar andert die Art der Bereitstellung naturlich grundsatzlich nichts am Inhalt; nach wie vor gilt es,

diesen durch ein wissenschaftlichen Kriterien entsprechendes Review-Verfahren sicherzustellen, dies ersetzt die Blockchain-
Technologie nicht. Die Frage ist eher, ob netzwerkgetriebene Parameter, wie gemeinschaftlicher Konsens tber die Qualitat, zur
Quialitatssicherung beitragen kdnnen. Der Einsatz von Blockchains stellt Nachvollziehbarkeit und Transparenz sicher, nicht jedoch,
welcher Inhalt hinzugefigt wird.

Es ist eine daher eine Funktionalitat notig, die prift, ob Datenanderungen sinnvoll sind und diese nur dann zulasst. Dies kdnnte
etwa durch ein Review-Verfahren durch andere Teilnehmer*innen des Netzwerks passieren. Eine solche Funktionalitat entsprache
in weiten Teilen einer Neuimplementierung der Pull-Request-Funktion von GitHub.

GitHub kann als Gegenbeispiel fir eine Plattform mit einem zentralen Betreiber genannt werden, der mit Hashfunktionen und
Merkle tree ahnliche Technologien zugrunde liegen wie der Blockchain-Technologie. Hier wird ein Vertrauen in die Betreiber der
Plattform vorausgesetzt, was insbesondere deutlich wurde, als bekannt wurde, dass Microsoft die Plattform Gbernimmt. Fur
die Akzeptanz der Plattform ist ausreichendes Vertrauen notig, dass das Repositorium auf der Plattform bleibt und dass klar ist,
wer und mit welchem Nutzerprofil die Anderungen gemacht hat. Man kann die Git-Technologie allerdings auch dezentral auf
einem eigenen Server oder gehostet von einem vertrauenswirdigen Anbieter wie einem Rechenzentrum nutzen und ist damit
wiederum unabhangig von einem Drittanbieter wie GitHub.

4. Fazit

Blockchain, vor zehn Jahren entwickelt, ist keine neue Technologie mehr und baut auf verschiedenen Konzepten und
Technologien auf. Es gibt neben Bitcoin weitere Blockchains und Anwendungen, wobei sich viele davon im Bereich von Proof-
of-Concepts bewegen.” Es gibt aber auch erste bereits etablierte und groRteils offen verfligbare Technologien, die nachgenutzt
werden kénnen sowie verschiedene Dienste, die ihren Quellcode offen zur Verflgung stellen, wie zum Beispiel Hyperledger.”
Diese kdnnen auch in der wissenschaftlichen Anwendung nachgenutzt werden.

Am hier dargestellten Beispiel der wissenschaftlichen Zeitschrift zeigen sich zwei wesentliche Bereiche, die es generell bei der
Anwendung von Technologien in den Geisteswissenschaften zu beachten gilt: Konkrete technologische Aspekte einerseits und
konzeptionelle andererseits.Hierbei stellen sich zum einen Fragen der technologischen Abwagung: Welche Schritte kdnnen
sinnvollerweise mit Blockchain-Technologien umgesetzt werden? Welcher Typ von Blockchain soll eingesetzt werden, oder

ist ein Ledger zielfihrender? K&nnen einzelne Aspekte Gber andere, etablierte und niedrigschwelligere Anwendungen, wie
Systeme fur Versionskontrolle, realisiert werden? Gilt es beispielsweise in erster Linie Versionierbarkeit darzustellen, kann

man die gewlnschten Funktionalitaten auch mit Git realisieren. Bei eigenem Hosting entfallt auch hier die Abhangigkeit von
einem bereitstellenden Dritten, wie der Plattform GitHub. Auch gilt es Kosten und Nutzen abzuwagen. Dies betrifft sowohl die
Hurden fir alle Teilinehmenden, sich die Grundlagen anzueignen, als auch die tatsachlichen Kosten, die - wenn Proof-of-Work-
Verfahren eingesetzt werden - beim Mining entstehen. AuBerdem muss das Netzwerk abgesichert werden und sichergestellt
sein, dass boswillige Manipulationen ausgeschlossen oder zumindest minimiert werden kénnen. Und wie bei jeder Form der
Programmierung sind auch hier Fehler moglich, die zu Sicherheitslicken fuhren, insbesondere dann, wenn eine Blockchain nicht
isoliert ist, sondern mit anderen Anwendungen interagiert. Auch die auf den Computern der Nutzer*innen gesicherten privaten
Schlissel stellen eine Angriffsflache dar und kénnen etwa Uber Trojaner abgegriffen und boswillig weiterverwendet werden.

Konzeptionelle Fragen stellen sich vor allem hinsichtlich der Anonymitat und Dezentralitat. Der Einsatz von Blockchain fordert die
Frage heraus, welche Rolle die wissenschaftliche Community, Universitaten und Verlage in diesem Netzwerk spielen kénnen und

wollen - oft sind zentrale Autoritdten auch erwinscht. Dies betrifft den Grad der Offenheit der Prozesse und der Anonymitat der
Beteiligten ebenso wie die Art der Konsensfindung.

Besonders wenn zentrale Instanzen fehlen, muss geklart werden, wie Entscheidungen getroffen werden und ob dies rein
konsensual geschieht oder Abstufungen vorgenommen und einzelne Entscheidungen - zum Beispiel die Entscheidung Uber die
Qualitdt oder Annahme - zentralisiert werden sollen. Auch gilt es zu kldren, welche Anreizsysteme geschaffen werden kénnen,
damit alle am Netzwerk Teilnehmenden diesem zutrdglich verhalten. Insbesondere fir diese konzeptuellen Bereiche missen
zunachst Standards etabliert werden, um Blockchain-Technologien erfolgreich einsetzen zu kdnnen. Dies kann nur durch die
jeweiligen Fachcommunities erfolgen.

Insgesamt ist festzuhalten, dass der Einsatz von Blockchain kostspielig ist. Dies betrifft einerseits die Ressourcen, die es erfordert,
ein solches System zu implementieren und zu betreiben, sowie andererseits den Aufwand, die Anwendung den Beteiligten in

“ Taudes 2017.

“Ein Grund daftr, dass es nach wie vor wenige Anwendungen von Blockchain in der Wissenschaft gibt, ist, dass erste Implementierungen schlecht
anliefen oder gescheitert sind. Vgl. dazu Heller 2017a.

* Hyperledger ist ein Projekt der Linux Foundation mit dem Ziel, Open Source Blockchain-Technologien bereitzustellen.

“vgl. Kreutzer 2018.


https://help.github.com/articles/about-pull-requests/
https://www.hyperledger.org/
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Theorie und Praxis verstandlich zu machen. Gerade bei den beschrankteren finanziellen Mitteln in der Wissenschaft spielt das
eine besondere Rolle.

Das Neue, das die Blockchain bringt, ist die Dezentralitat und, in vielen ihrer Auspragungen (s. Tabelle 1) Trustlessness, also
die Unnétigkeit von Vertrauen als gemeinsamer Basis der Zusammenarbeit. Anwendungen, flr die genau diese Komponenten
zwingend sind, kénnen mit Blockchain vielversprechend umgesetzt werden. In allen anderen Féllen ist die Nutzung anderer,
niedrigschwelliger und etablierter Technologien und Anwendungen - wie beispielsweise Datenbanken und Git - zielfiUhrender.
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